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Aktuelle Entwicklungen im Perva​sive Computing führen zu mehr oder weniger unsichtbaren Compu​tern und Sensoren, so dass diese un​auf​fäl​lig in Kleidung oder Dinge des täg​lichen Gebrauchs eingebettet wer​den können. Damit kann rele​vante In​formation ubiquitär und situations-, zeit- und ortsabhängig verfügbar ge​macht werden. Pervasive Healthcare mit Health Monitoring und E-In​clusion  sind besonders relevante An​wen​dungen, bei denen ein hoher Grad an Verfügbarkeit der Infor​mation und Verlässlichkeit gefordert werden muss. Der Beitrag stellt hier​zu eine neue Informations​sys​tem-Infra​struktur vor, in der Work​flow-Pro​zesse und Datenströme inte​griert ver​ar​beitet werden können. Die Kom​bination von anwendungs​spezi​fischen Operationen auf Daten​strö​men aus verschiedenen Sensoren kann, je nach Situation, unterschied​liche Workflow-Prozesse auslösen. Beides, die Verarbeitung von Daten​strö​men wie auch die Ausfüh​rung von Workflows, erfolgt zuver​lässig und unempfindlich gegen eine Reihe von Fehlerfällen. Die hierzu gefun​de​nen Ansätze wurden in der OSIRIS-SE-Middleware realisiert, die derzeit an der UMIT und der Uni​versität Basel weiterentwickelt wird. 

1 Einleitung

Pervasive Computing führt gegen​wärtig zu einem Umbruch in der Informationstechnologie. Infolge der enormen Leistungssteigerung von Prozessor- und Speichertechnik bei gleichzeitiger extremer Reduzierung von Gewicht, Volumen und Strom​ver​brauch werden Computer mehr oder weniger unsichtbar und können unauffällig in Kleidung oder Dinge des täglichen Gebrauchs eingebettet werden. Die Fortschritte in der drahtlosen Kommunikation ermög​lichen eine Vernetzung „aller Dinge“ [Mat01] und einen direkten Infor​mationsaustausch zwischen die​sen. Damit aufs Engste verbunden ist die weitere Entwicklung im Bereich Datenbanken und Informations​sys​teme, wo erhebliche Erwei​terungen bisheriger Konzepte gefor​dert sind. Information wird ubiquitär; relevante Information muss situations-, zeit- und ortsabhängig für jede und jeden jederzeit und überall verfügbar gemacht werden.

Besonders sozial relevante Anwen​dungen dieser Entwicklung findet man im Gesundheitswesen, insbeson​dere bei der Überwachung von Risikopatienten und chronisch Kran​ken (Health Monitoring) und bei der Unterstützung der alternden Gesell​schaft, möglichst lange autonom leben zu können (E-Inclusion). Da Äl​tere vermehrt krankheitsanfällig oder pflegebedürftig werden, über​decken sich beide Bereiche. 

Für die Forschung im Bereich Infor​mations​systeme gibt es angesichts dieser Anwendungen eine große An​zahl von Anforderungen und Frage​stellungen [CRA03]. Nur einige seien beispielhaft genannt: Daten aus den verschiedensten Quellen sind hetero​gen und müssen integriert werden. Informationssicherheit ist angesichts der Vielzahl personenbezogener Da​ten ein besonders wichtiger Aspekt. Systeme müssen benutzbar bleiben und kontrollierbar, was angesichts der hohen Anzahl verschiedener Hard​ware- und Software-Komponenten er​schwert wird. Nicht zuletzt – und dies ist das Thema dieses Beitrages – muss ein hoher Grad an Verfüg​bar​keit und Verlässlichkeit garantiert wer​den. Benutzer müssen sich auf die eingesetzten Systeme verlassen kön​nen. Hierzu gehören die Verifika​tion der verwendeten Prozesse, die Über​prüf​barkeit der Korrektheit von Ab​läufen, die Erfassung aller Aus​nah​me​situationen und das Ausführen von Alternativen zur Behebung von Feh​ler​situationen. 

Der Beitrag dieses Artikels ist die Be​schre​ibung der Informations​system-Infrastruktur OSIRIS-SE, in der eine Reihe dieser Anforderungen erfüllt sind. Wichtige Aspekte dabei sind:

· Eine dezentrale Ausführungs​umgebung

· Kombination von traditionellen Workflow-Prozessen mit Daten​strom​verarbeitung

· Transparente Replikation von Service Instanzen und Daten​stromoperatoren zur Erhöhung der Verfügbarkeit und Optimierung

· Flexible Fehlerbehandlung (alter​native Ausführungen) als integraler Bestand​teil des Prozessmodells

· Verlustfreie Migration von Daten​stromverarbeitung im Fehlerfall

Neu in diesem Beitrag ist die ausführliche Darstellung der Anwen​dung „Pervasive Healthcare“ und daraus abgeleitet die Beschreibung von OSIRIS-SE, also der Kombination von Workflow-Prozessen und Daten​strom​verarbeitung. Transparente Repli​kation und Datenstrommigration wer​den detailliert dargestellt. Über OSIRIS ohne Datenstromverarbeitung findet man Näheres in früheren Arbeiten [SWSS03, SWSS04, SSTWS05]. 

Im Folgenden stellen wir zunächst in Kapitel 2 das Problem aus Anwen​dungs​sicht dar und beschreiben bei​spiel​haft an einem Szenario wie Health Moni​toring und E-Inclusion in Zu​kunft das Leben positiv verändern könnten. Die dazu notwendige Infra​struktur und die Anforderungen an diese werden im Kapitel 3 zusammen​ge​fasst. Kapi​tel 4 ist dann der de​taillier​ten Beschrei​bung von OSIRIS-SE, ins​besondere der Operator​mi​gration, ge​wid​met. Ver​wandte Arbeiten und Aus​blick schließen den Beitrag ab. 

2 Health Monitoring und 
E-Inclusion

Patienten mit chronischen Krankheiten, wie Herzerkrankungen, Bluthochdruck, Diabetes und Übergewicht oder mit kognitiven Einschränkungen, beispielsweise wegen einer Alzheimererkrankung, kön​nen durch moderne Health Monito​ring und e-Inclusion-Anwendungen in Zukunft profitieren. Mittels geeigneter Sensoren werden physiologische Para​meter der Patienten außerhalb der statio​nären Aufnahme kontinuierlich überwacht, um ihre Therapie zu kontrollieren und im Notfall sofort eingreifen zu können. E-Inclusion soll älteren Menschen, trotz Defiziten in der Wahrnehmung, ein möglichst autonomes Leben ermöglichen. Dazu sind beson​dere kognitive Hilfssysteme (Stichwort intelligenter Raum [Int02]) zusätzlich zu den medizinischen Biosen​soren notwendig. Die kontinuierliche Verar​beitung von Sensordaten im Lebensbereich der Betroffenen erlaubt es, die Aktivitäten zu erkennen und wenn notwendig Assistenzfunktionen anzubieten. 

Im Folgenden illustrieren wir die Überlegungen an einem fiktiven Anwendungsfall. Fred ist 68 Jahre alt und Rentner, er lebt allein im eigenen Haushalt. Fred leidet seit mehreren Jahren an Herzinsuffizienz, also einer Krankheit, bei welcher das Herz seine Fähigkeit verliert, das Blut effizient in alle Körperregionen zu pumpen. Fred empfindet Symp​tome wie Kurzatmigkeit, Schweißausbrüche, Schwellungen an Beinen und Hand​gelenken, Herzrhythmusstörungen, Herzklopfen sowie Ess- und Schlaf​störungen. Klinische Symptome zeigen zusätzlich Wasseran​reicherungen in Lunge und Beinen, Schwankungen im Blutdruck, und eine Vergrößerung des Herzens. Ohne Anwendung eines automa​tischen Health Monitoring Systems kann Fred nur täglich stichproben​artig Blut​druck, Puls und Kör​per​gewicht messen. Im Weiteren muss er regelmäßig seinen Hausarzt zur Kontrolle aufsuchen. Trotzdem bleiben Fred immer wiederkehrende Krankenhausaufent​halte nicht erspart um durch gezielte medikamentöse Behandlung das Herzkreislaufsystem wieder ins Gleichgewicht zu bringen. Dieses labile Gleichgewicht ist durch manuelle stichprobenartige Überwachung nur sehr schwer aufrecht zu halten. 

Als eine Vision für die Zukunft würde Freds Gesundheitsversorger sich entscheiden, ihn mit einem Health Monitoring System auszustat​ten. Die Körpersensoren umfassen ein Smart Shirt, welches Atmungs​rate und EKG aufnimmt sowie zusätzlich noch Schweißabsonderung und physische Aktivität mittels Beschleunigungssensoren messen kann. Zusätzlich misst ein Ring-Sensor kontinuierlich Blutdruck und Sauerstoffsättigung am Finger. Die Körpersensoren kommunizieren drahtlos mit Freds PDA, welcher mit Freds Heim-PC in Kontakt steht und auch direkt über UMTS ans Internet angeschlossen ist. Zusätzliche sensor​technische Einrichtungen in seiner Wohnung erlauben die automatische Aufnahme von wichtigen Kontext​infor​mationen. So ist seine Körper​waage an das System angeschlossen, sein Körpergewicht, Körperfettanteil und der aktuelle Zeitpunkt werden auto​ma​tisch erfasst. Ein Medikations​abgabegerät koordiniert die Medi​kation. Weitere Sensoren in der Wohnung nehmen seine Bewegungs​muster auf. 

Das Health Monitoring-System verarbeitet die kontinuierlich erzeug​ten Datenströme mittels entsprechen​der, unter ärztlicher Leitung erstellter Datenstrom- und Workflow-Prozesse. Wichtig ist die permanente Korrelationsanalyse von Daten aus verschie​dens​ten Sensorquellen. So kann durch Korrelation von Hautfeuchtigkeits​messung, Atemfrequenz und Be​wegungs​sensordaten zurück​geschlos​sen werden, ob ein Schweißausbruch aufgrund körperlicher Aktivität oder einer physiologischen Störung auf​getreten ist. Basierend auf den Resul​taten der Auswerteprozesse kann Freds aktueller Gesundheitszustand kontinuier​lich abgeleitet werden. Im Falle von signifikanten Änderungen wird Freds zuständiger Arzt auto​matisch informiert. Dieser kann nun auf Basis der medizinisch relevanten Daten entscheiden, ob eine Inte​rvention notwendig ist und diese auch sofort anordnen, z.B. eine Änderung der Medikation in das System ein​bringen. Schlimmstenfalls wird ein Notfallprozess ausgelöst. Dieser sucht automatisch nach verfügbaren Transportmitteln und der ent​sprechen​den Einrichtung und Auf​nahme ins Krankenhaus. 

3 Pervasive Healthcare-Infrastruktur

Eine Kernaufgabe einer Pervasive-Healthcare-Infrastruktur für Health Monitoring und e-Inclusion ist die kontinuierliche Verarbeitung von traditionellen Workflow-Prozessen in Kombination mit verschiedenen Sensordatenströmen. Die Verarbeitung erfolgt in einer verteilten Umgebung von Sensoren, mobilen Geräten und Basisstationen beim Patienten sowie Servern bei verschiedenen Gesund​heits​versorgern. 

Existierende Ansätze zur Patienten​überwachung, beispielsweise [SKK04], überlassen entweder die Verantwortung für die Durchführung von Messungen dem Patienten oder unterstützen lediglich die Aufzeichnung von Daten, nicht aber die gründliche und kontinuierliche Auswertung und Analyse der medizinisch relevanten physiologischen Biosignale. Aktuell verwendete Systeme wie z.B. Brustgurte für Langzeit-EKGs können zwar Sensorsignale über mehrere Wochen speichern und sie so einer Lang​zeitanalyse verfügbar machen, unter​stützen aber zumeist nur sehr ein​fache Algorithmen für die Erkennung von kritischen Zuständen. Insbesondere können keine Korrelationen mit anderen Sensordaten durchgeführt werden. Bei herkömmlichen Langzeit-EKG-Systemen werden die Messwerte auch nicht online übermittelt. Die Auswertung des Langzeit-EKGs erfolgt zu einem späteren Zeitpunkt  durch einen Gesundheitsversorger. Oftmals ergeben Langzeit-EKG-Unter​suchun​gen bei Patienten mit sehr selten auftretenden Herzrhythmusstörungen im betrachteten Messzeitraum keine Anomalien und machen weitere Mess​durchläufe notwendig. 

Alle existierenden Ansätze in diesem Bereich basieren auf individuellen, für spezielle Aufgabenstellungen maßge​schnei​der​ten Lösungen. Der Nachteil dieser Systeme ist ihre ungenügende Adaptierbarkeit bzw. Erweiterbarkeit. Für eine verlässliche, dem Patienten bzw. der Patientin Sicherheit gebende Pervasive Healthcare Infrastruktur soll​ten aber die folgenden Aspekte im Mittelpunkt stehen: 

1. Die Patienten sind passiv, die Infrastruktur aktiv. Patienten müssen sich also nicht um die Durchführung von Messungen kümmern, was insbesondere in kritischen Situationen essen​tiell sein kann.
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2. Die Auswertung der ange​fallenen Messwerte erfolgt on​line. Damit sollen kritische Situationen sofort erkannt bzw. sogar antizipiert werden können. 

Ein weiterer Schwerpunkt einer Pervasive Healthcare Infrastruktur ist die verlässliche Einbindung von mobilen Geräten (wie z.B. PDAs) oder Sensorsystemen. Abb.1 illustriert eine verteilte Umgebung zur kontinuierlichen Patientenüberwachung und dem dazu gehörigen verteilten Auswertungs​prozess, welcher auch im Beispiel unseres Patienten Fred verwendet werden kann. Während eine Vor​verarbeitung von Sensorsignalen bereits auf mobilen Geräten erfolgen kann, ermöglicht der Transfer von Sensordaten an eine Basisstation (Heim-PC) bzw. die anschließende Übertragung an den Gesundheits​versorger die Anwendung kom​plexerer Auswertungsalgorithmen durch die größere Rechenleistung. 

Eine Pervasive Healthcare Infra​struktur muss modular aufge​baut sein. Ein Auswertungsprozess ist eine Komposition spezieller Opera​toren, die im System verteilt werden können (siehe rechte Seite von Abb.1). Aufgabe der Infrastruktur ist es dann, Prozesse bzw. Abläufe zu unterstützen, mit denen diese Operatoren anwendungsspezifisch kombiniert werden können. So zeigt Abb.1. einen Prozess zur korrelierten kontinuierlichen Auswertung von EKG und Blutdruck eines Patienten. Teile des Auswertungsprozesses (die Sensoren) arbeiten direkt am Körper des Patienten. Von den Sensoren werden die Signale an ein mobiles Gerät (PDA) weitergeleitet. Das mobile Gerät bietet Verarbeitungs- und Speichermöglichkeiten und erlaubt auch eine direkte Interaktion mit dem Patienten. Das mobile Gerät ist ein vollwertiges Mitglied der Pervasive Healthcare Infrastruktur. Komplexere Informationsverar​bei​tung, größere Speicherressourcen und bessere Kommunikations​mög​lich​keiten werden von den Basis​stationen (Heim-PCs) der Infra​struktur zur Verfügung gestellt. Schluss​endlich werden die medi​zinisch relevanten Informationen für weitergehende, evtl. auch patienten​übergreifende Analysen and zur Langzeitspeicherung in einer lebens​langen elektronischen Patientenakte an entsprechende Gesundheitsversor​ger weitergeleitet. 

Essentielle Anforderung an eine Pervasive Health​care Infra​struktur ist ein hohes Maß an Fehlertoleranz, da die Fehler​wahrscheinlichkeit in einer verteilten Umgebung mit mobilen Geräten und drahtloser Kommunikation stark erhöht ist. Eine flexible Fehler​behandlung erlaubt es, den Ausfall einer Komponente durch die Verarbeitung der Sensorsignale an einer anderen Stelle im System zu kompensieren und so dem Patienten ein großes Maß an Zuverlässigkeit zu garantieren. 

Falls einzelne Operato​ren ausfallen (z.B. wenn die Filterung der EKG-Signale auf Freds PDA temporär nicht verfügbar ist), dann muss die Berechnung (inklusive des aktuellen Operatorzustands) auf ein anderes Gerät oder die Basisstation migriert werden um eine nahtlose Über​wachung zu garantieren. Möglich ist auch die temporäre Verwendung eines weniger genauen Operators, bis der Fehler behoben ist (dies muss dann aber vom betreuenden Arzt bei der Definition des zur Überwachung gehörenden Datenstromprozesses explizit angegeben werden). Eine Migration ist auch nötig, wenn die lokale Pervasive Healthcare Infra​struktur ausfällt. Falls Sensoren ausfallen (dies kann in der Regel nicht durch Migration kompensiert werden), dann muss ein Alarmprozess angestoßen werden, der die betreuende Gesund​heits​einrich​tung informiert (z.B. den Pflegedienst benachrichtigt, wenn Freds EKG-Sensor keine Daten liefert). Schließlich können auch komplette Geräte ausfallen (z.B. wenn die Batterie​leistung von Freds PDA nicht mehr ausreichend ist, das Gerät bei einem Sturz physisch zerstört wird oder nicht mehr mit einem Netzwerk verbunden ist). Dann sind sowohl lokale Infrastruktur als auch die darin laufenden Operatoren nicht mehr verfügbar. Im Zuge der Fehlerbehandlung muss auch hier versucht werden, die aktuell dort laufenden Operatoren auf ein anderes Gerät zu migrieren (Voraussetzung ist ein möglichst aktuelles Backup des Operatorzustands dort) oder, wenn dies nicht möglich ist, den Fehler zu protokollieren und einen Alarmprozess zu starten. 

4 OSIRIS-SE Infrastruktur

In diesem Abschnitt beschreiben wir OSIRIS-SE (OSIRIS Stream-Enabled), unseren Prototyp einer Pervasive Healthcare-Infrastruktur. Konzeptionell basiert OSIRIS-SE auf dem OSIRIS-System (Open Service Infrastructure for Reliable and Integrated process Support). OSIRIS [SWSS03, SWSS04, SSTWS05] wurde an der ETH Zürich entwickelt und erlaubt die verlässliche Komposition von (Web) Service-Aufrufen durch Pro​zesse (Program​mie​ren im Großen). Die Kernidee von OSIRIS ist es, die Prozessaus​führung unabhängig von der Verfüg​barkeit zentraler Kompo​nen​ten zu realisieren, also keine zen​trale Workflow Engine zu verwen​den. Das daraus resultierende Modell der Peer-to-Peer-Prozessausführung entkoppelt die Prozessausführung von der Verteilung der für die Ausführung notwendigen Metainfor​mation über die Prozesse und dem aktuellen Zustand der Infrastruktur. 

Der Vorteil dieses Designs ist eine hohe Effizienz der Ausführung und insbesondere ein hohes Maß an Skalierbarkeit [SWSS04]. Eine große Zahl an Prozessen/Nutzern kann unterstützt werden durch neue Knoten, die Dienste im System bereitstellen, ohne dass an einer Stelle im System ein Flaschenhals entsteht. Das ist möglich, da unabhängig von der Prozessausführung Metainfor​mation über Prozesse im System verteilt wird und dadurch jeweils lokal nach einem Dienstaufruf entschieden werden kann, wo der nächste Aufruf erfolgen soll. Dies erlaubt auch einen hohen Grad an Fehler​toleranz, durch die Unab​hängigkeit von zentralen Komponen​ten während der Prozessausführung und das lokale Routing der Ausführungsziele von Serviceaufrufen direkt zur Laufzeit. Letzteres ermöglichst auch eine Balancierung der Last im System zwischen Anbietern desselben Dienstes. Falls einzelne Dienstanbieter ausfal​len, dann leitet OSIRIS die fehl​geschlagenen Auf​rufe automa​tisch an andere Dienst​anbieter weiter, die denselben Dienst zur Verfü​gung stel​len. Steht kein solcher An​bie​ter zur Verfügung, so kann eine alter​native Ausführung (im Prozess​modell [SABS02] definiert) gewählt werden.

4.1 Stream-Prozesse

OSIRIS-SE stellt eine Weiterentwicklung des OSIRIS-Systems auf die Unterstützung so genannter Stream-Prozesse dar. Erste Überlegungen dazu sind in [BSS04, BSS05] dargestellt,  tiefergehende Evaluierungen sind momentan in Arbeit. OSIRIS-SE kombiniert in Stream-Prozessen einzel​ne Operatoren, welche –im Gegensatz zu diskreten Service​aufrufen– kontinuierliche Ein​gangs​datenströme verarbeiten und davon ab​gelei​tete Ausgangsdaten​ströme pro​​​du​zieren. Spezielle Sensoroperatoren, welche z.B. physiolo​gischen Sen​soren entsprechen, pro​duzieren nur Ausgangswerte, ihre Eingangswerte sind für die Infra​struktur unsichtbare Änderungen von externen Größen (z.B. das aktuelle EKG von Fred). Sensor-Operatoren sind zuständig für das Auslesen von Sensoren, für deren Kalibrierung und die Konvertierung von Rohdaten in OSIRIS-SE Datenströme. Stream-Prozesse unterscheiden sich daher im Wesent​lichen von traditionel​len Prozessen dadurch, dass ihre Aktivitäten Operatoren sind welche kontinuierlich arbeiten und daher im laufenden Stream-Prozess alle gleichzeitig aktiv sind. Der Vorgang der Aktivierung eines Stream-Prozesses kann beispielsweise als traditioneller Prozess aufgefasst werden. Die diskreten Aktivitäten dieses Prozesses sind die Akti​vierungen und Initialisie​rungen der einzelnen Operatoren. Ein weiterer wichtiger Unterschied zwischen Stream-Operatoren und diskreten Service​aufrufen ist, dass die Service​instanz normalerweise zu​stands​los ist, während eine Operator​instanz im Laufe ihrer kontinuier​lichen Verar​beitung einen inneren Zustand aggre​giert. So werden bei einem Service​aufruf alle notwendigen Parameter mitgegeben und jeder Aufruf ist für sich eigenständig zulässig. Bei der Ausführung eines Stream-Operators hingegen hängt üblicherweise die aktuelle Verarbeitung nicht nur von aktuellen Eingangsstrom​daten ab sondern auch von früheren Stromdaten. Anschau​lich kann man sich einen Operator vorstellen der einen gleiten​den Mittel​wert der letzten zehn Daten​strom​elemente (z.B. die Blutdruck​werte von Fred) berechnet. Mit jedem ein​treffenden neuen Datenstromelement wird ein neues Ausgangselement berechnet, welches dem Durchschnitt der letzten zehn Werte entspricht. Falls im Laufe der Zeit eine Operatorinstanz von einem Knoten zu einem anderen transferiert werden muss (weil zum Beispiel die aktuelle Lastsituation dies erfordert oder der aktuelle Arbeitsknoten ausgefallen ist), so muss die Infrastruktur auch den Transfer des Operatorzustandes ge​währ​leisten.

4.2 OSIRIS-SE Architektur

Der Aufbau von OSIRIS-SE gliedert sich analog zu OSIRIS in zwei Hauptbestandteile. Zum einem existiert eine Mittelware​-Schicht, der OSIRIS-SE Layer, welcher auf jedem Teilnehmerknoten läuft und Basisfunktionalität zur Verfügung stellt. Der zweite wesentliche Bestand​teil des OSIRIS-SE Konzeptes ist ein Replikationssystem zwischen so genannten Global Repositories und den lokalen OSIRIS-SE Layer der einzelnen Knoten. Dieses Replikationssystem garantiert die lokale Verfügbarkeit von Metainformation, welche auf globaler Ebene festgelegt wurde. Wird zum Beispiel ein neuer Prozess angelegt, so wird die Prozessdefinition in ein spezielles Global Repository, dem Process Description Repository abgelegt. Die Infrastruktur analysiert nun automatisch die Prozessbeschrei​bung und repliziert auf jeden Knoten der potentiell an diesem Prozess teilnehmen kann, die für seine Teil​nahme an diesem Prozess notwendige Metainformation. Ein Knoten kann potentiell an der Ausführung eines Prozesses teilnehmen, wenn er einen Dienst oder einen Operator anbietet, welcher in der Prozessdefinition enthalten ist. Um den Replikations​aufwand minimal zu halten, wird nicht die gesamte Prozessdefinition repliziert sondern nur der für diesen Prozessschritt notwendige Teil davon. Zusätzlich bietet der OSIRIS-SE-Layer Basisfunktionalität wie z.B. zuverlässige Kommunikation zwischen den Knoten, Registrierung und Steuerung der Dienst- bzw. Operator​instanzen. 

4.3 Die Ausführung von Datenstrom-Operatoren

Der OSIRIS-SE-Layer sorgt während der Ausführung eines Operators für eine zuverlässige FIFO-Kommu​nikation der Datenstromelemente. Dies wird durch Sequenznummern der Datenstromelemente und ent​sprechen​den Eingangs- und Aus​gangs​warteschlangen bei jeder Operator​instanz sichergestellt. Im Folgenden analysieren wir genauer, welche Informationen notwendig sind um eine laufende Operator​instanz zu  migrieren, d.h. eine neue Operatorinstanz zu erzeugen, welche nach geeigneter Initialisierung eine ausgefallene bzw. abgeschaltete Operator​instanz korrekt ersetzen kann. Dafür kommen wir auf das Beispiel des gleitenden Mittelwertes der letzten zehn Blutdruckwerte zurück. Nachdem der 100. Blut​druck​wert in die Berechnung auf​ge​nom​men wurde, wird der Mittelwert der Blutdruckwerte 91 bis 100 berechnet. Dieser Mittelwert wird auch als 91. Ausgangselement in den Ausgangsstrom gesendet. Um die Ausführung dieser Operatorinstanz auf einem anderen Knoten fortzu​setzen muss zunächst der aktuelle Zeitkontext festgehalten werden (100. Eingangselement erhalten, 91. Ausgangselement erzeugt). Zudem wird der aktuelle Berechnungszu​stand benötigt, also die Werte der letzten neun Blutdruckmessungen (das zehnte Element für den Mittelwert ist das nächste Eingangs​element). Wird diese transferierte Operatorinstanz soweit initiali​siert auf einem neuen Knoten ausgeführt, bleibt das Problem, wie die Eingangsdaten​ströme und die Ausgangsdatenströme wieder mit den korrespondierenden Vorgänger- bzw. Nachfolgeroperato​ren verbunden werden. Dafür wird ein Routingzustand benötigt, welcher dem Zustand der ursprünglichen Operatorin​stanz entsprechen muss. Haben wir nun auch die Datenströme wieder mit den Vorgänger bzw. Nachfolger richtig geroutet, so bleibt bei der genaueren Betrachtung der Kommuni​kation zwischen zwei Operator​instanzen mittels des verbin​den​den Datenstroms noch folgendes zu beachten. Wie bereits erwähnt garantiert die Infrastruktur eine zuverlässige FIFO-Kommunikation zwischen der Ausgangs-Queue des Vorgängers und der Eingangs-Queue des Nachfolgers. Hat der Produzent ein neues Ausgangsele​ment erzeugt, so wird er dieses in seine Ausgangswarteschlange stellen. Die Infrastruktur kontrolliert diese Warteschlangen und transferiert automatisch Datenstromelemente in richtiger Reihen​folge von der Ausgangswarteschlange in die Eingangswarteschlangen der Nachfolger, um die Operatorinstanzen voneinander zu entkoppeln. Abb. 2 illustriert die Warteschlangen der Operatoren und die verschiedenen Zustände. Wenn, im Beispiel des Mittelwertoperators, das 91. Ausgangs​element produziert und es in die Ausgangswarteschlange gestellt wurde, so muss dieses Element noch nicht zum Nachfolger gesendet worden sein. Das bedeutet, dass wir auch Elemente der Warteschlangen benötigen, um die Operator korrekt auf einem anderen Knoten fortzusetzen: den Warteschlangenzu​stand. Zusammenfassend setzt sich der Operatorzustand zusammen aus Zeitkontext, Berechnungszustand, Routingzustand und Warteschlangen​zustand. Mit diesen vier Zuständen muss eine neue Operatorinstanz initialisiert werden um eine korrekte Fortsetzung der Datenstromverar​beitung zu garantieren.

4.4 Lebenszyklus eines Stream-Prozesses
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Zu Beginn des Lebenszyklus eines Stream-Prozesses steht die Aktivie​rungs​phase. In dieser werden alle notwendigen Operatorinstanzen erzeugt und die verbindenden Datenströme dazwischen richtig geroutet. Dieser Vorgang kann als traditioneller Prozess angesehen werden, dessen Aktivitäten Aktivierungen und Initialisierung von Operatorinstanzen (in Form von Diensten) sind. Mit der Terminierung des Aktivierungsprozesses beginnt die  Arbeitsphase des Stream-Prozesses. In dieser Phase sind alle Operator​instanzen aktiv und verarbeiten konti​nuierlich Datenströme. Schließlich wird die Anwendung das Ende des Stream-Prozesses verlangen. Das Beenden erfolgt in der De​aktivierungsphase, in welcher alle Operator​instanzen sauber terminiert werden. Dieser Vorgang ist ebenfalls mit diskreten Aktivitäten verbunden und wird daher als traditioneller Prozess angesehen. Zu beachten ist die Tatsache, dass in allen drei Phasen Fehler auftreten können, welche von unserer Infrastruktur möglichst trans​parent kompensiert werden sollen. Die Aktivierungs- und Deaktivierungsphase wird durch die Ausführung traditionel​ler Prozesse realisiert, dabei basiert OSIRIS-SE auf der zuverlässigen Prozessausführung von OSIRIS (Auswahl anderer Dienstanbieter oder alternative Prozessausführungen). Da​her werden wir uns im weiteren Beitrag im Speziellen auf Fehlerfälle, die während der Arbeitsphase des Stream-Prozesses auftreten, konzentrieren.

4.5 Fehlerbehandlung von OSIRIS-SE

Die im Kontext der Datenstromverarbeitung zu betrachten​den Fehler, die nicht bereits durch den OSIRIS-Kern behandelt werden, sind so genannte Fail-Stop Fehler, wie z.B. die Unterbrechung einer Netzwerkverbindung (Fred verlässt mit deinem PDA den Verbindungsbereich zu seinem Wireless LAN), der Ausfall eines Knotens (z.B: physische Zerstörung des PDAs durch Herunterfallen) oder einer Operatorinstanz (Ausfall des EKG-Filter-Operators). 

Zunächst klassifizieren wir die Fehler nach der Zeit als temporäre oder permanente Fehler. Temporäre Fehler treten kurzfristig auf und können von der Infrastruktur durch Warteschlangen bei Operatorinstan​zen kompensiert werden. (z.B. kann die drahtlose Kommunikation zu Freds PDA  kurzfristig durch Störungen eines Mikrowellengerätes in der Nähe unterbrochen sein). Permanente Fehler erfordern ein komplexeres Vorgehen der Infra​struktur. Aufgrund eines permanen​ten Fehlers sind ein oder mehrere Operatorinstanzen des Stream-Prozesses nicht mehr verfügbar (z.B. der Akku von Freds PDA ist leer). Um diesen Fehler zu kompensieren muss die Infrastruktur neue Operator​instanzen auf verfügbaren Knoten erzeugen und diese geeignet initialisieren, so dass der Stream-Prozess entsprechend seiner Spezi​fikation korrekt weiterlaufen kann (z.B. kann Fred einen zweiten PDA als Ersatz benutzen oder die Körpersensoren kommunizieren direkt mit der Basis​station in seiner Wohnung). Dieser Vorgang wird als Operatormigration bezeich​net und wurde bereits anhand des Mittelwertoperators illustriert.

Die bisherigen Fehlerbehandlungs​maß​nahmen waren transparent für die Anwendung. Im Folgenden beschreiben wir weitere anwen​dungs​abhängige Fehlerbehandlungs​maßnahmen. Diese werden vom Anwendungsentwickler vorgegeben und von der Infrastruktur angewandt falls keine transparente Fehler​behandlung möglich ist, weil zum Beispiel kein passender Knoten für die Operatormigration im Netzwerk vorhanden ist.

Zum einen kann der Anwendungs​entwickler eine für diesen Stream-Prozess alternative Beschreibung vorgesehen haben. Die alternative Stream-Prozessbeschreibung erlaubt es, im Fehlerfall eine neue Operatorinstanz eines anderen Operatortyps alternativ zu verwenden, welche z.B. weniger aufwändig ist und daher von mehreren Knoten angeboten wird. So kann Fred aus unserem Health Monitoring Beispiel, falls seine Basisstation ausfällt, auch durch einen etwas vereinfachten Stream-Prozess überwacht werden, wobei die Aufgaben der Basisstation in vereinfachter Art vom PDA übernommen werden. Wichtig in diesem Zusammenhang ist die Überlegung, dass nur der Operator​zustand des ursprünglichen Operator​typs für die Initialisierung zur Verfügung steht. Warteschlangen-, Routing- und Zeitkontext sind dabei unkritisch, da diese implementier​ungs​​​​​​​​​unabhängig sind. Jedoch wird der Berechnungszustand der beiden Operatortypen eventuell aufgrund unterschiedlicher Implementierungen inkompatibel sein. Der Anwendungsentwickler muss daher in solchen Fällen einen Transformationsservice für Berechnungszustände zwischen Alternativtypen anbieten. Dieser Service muss dann in der alternativen Ausführung modelliert und von der Infrastruktur aufgerufen werden.

Steht keine alternative Beschreibung zur Verfügung, so kann der Stream-Prozess nicht fortgesetzt werden. In diesem Fall kann der Anwendungsentwickler einen traditionellen Prozess als Alarmprozess vorsehen. Neben der Protokollierung des Fehlers wird dieser Alarmprozess von der Infrastruktur zur Fehlerbehandlung ausgeführt. Zum Beispiel kann Fred beim Verlassen der Wohnung darauf aufmerksam gemacht werden, dass sein Health-Monitoring Stream-Prozess außerhalb der Wohnung nicht mehr in vollem Umfang weiterlaufen kann.

4.6 Operatormigration

Die Operatormigration ist die wichtigste Fehlerbehandlungs​methode der OS​IRIS-SE Infra​struktur. Im Fall eines permanenten Ausfalls oder der Nichterreichbarkeit einer laufenden Operatorinstanz wird diese auf einen neuen verfügbaren Knoten migriert. Die Kontrolle der Funktionsfähigkeit einer Operatorinstanz obliegt dem OSIRIS-SE Layer des Vorgängeroperators bzw. speziellen Überwachungsknoten für Sensoroperatoren.  Um diese Migration im Fehlerfall zu gewährleisten muss eine aktuelle Zustandssicherung der Operatorinstanz im OSIRIS-SE Netzwerk zur Verfügung stehen. Die regelmäßige Sicherung der Operatorzustände auf einen passenden (Stand-By-) Knoten, üblicherweise ein Knoten der im Fehlerfall auch eine Ersatzinstanz des Operators betreiben kann, wird als passives Stand-By bezeichnet. Die Wahl des Stand-By-Knotens kann in der Aktivierungsphase dynamisch durch die Infrastruktur erfolgen. Die regelmäßigen Sicherungen des Operatorzustandes werden als Sicherungspunkte bezeichnet. Im Folgenden beschreiben wir die Bedingungen für Zustandsicherungen, welche einen konsistenten Wiederanlauf des migrierten Operators erlauben.
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Diesbezüglich ist die Funktionsweise der Ausgangswarteschlange in Zusammenhang mit der Datenstromverarbeitung genauer zu betrachten. Jede laufende Operatorinstanz besitzt eine eigene Ausgangswarteschlange für jeden ausgehenden Datenstrom. Die Datenstromelemente werden von dieser Ausgangswarteschlange an die Eingangswarteschlange von ein oder mehreren konsumierenden Operatorinstanzen gesendet. Nach dem Versenden bleiben die Datenstromelemente trotzdem in der Ausgangswarteschlange, um im Falle eines Fehlers eine Wiederholung der Sendung zu erlauben. Erst wenn alle konsumierenden Operatorinstanzen Datenstromelemente als endgültig verarbeitet bezeichnen, werden die entsprechenden Datenstromelemente aus der Ausgangswarteschlange entfernt. Die Bestätigung erfolgt durch einen Zeitstempel als Sequenznummer. Alle Elemente, deren Sequenznummer kleiner oder gleich der bestätigten Sequenznummer im Datenstrom ist, werden als endgültig bearbeitet markiert. Diese Bestätigung kann bei Durchführung eines Sicherungspunktes erfolgen, da Elemente vor dem Sicherungspunkt sicher nicht mehr für die Berechnung benötigt werden.

4.7 Unkoordinierte Sicherungspunkte

Dieser Mechanismus der Ausgangswarteschlange garantiert eine Entkopplung zwischen Datenstromverarbeitung und Datenstromübertragung, sowie ein Zurücksetzen des Datenstromes im Fehlerfall. Aufgrund des Bestätigungsverfahrens für die Ausgangswarteschlange kann eine nachfolgende Operatorinstanz sich also immer darauf verlassen, bis zum letzten Sicherungspunkt alle Eingangselemente bei Bedarf erneut zu konsumieren. Der exakte Zeitpunkt des Sicherungspunktes wird in der folgenden Betrachtung lokal von der Infrastruktur für die betroffene Operatorinstanz geplant (z.B. nach jeweils 200 produzierten Ausgangselementen). Dies führt zu unkoordinierten Zeitverhältnissen von Operatorsicherungen im Datenstrom benachbarter Operatorinstanzen.

Dieser einfache Ansatz erfordert das Einbeziehen des Zustands der Ausgangsqueue in die Operatorsicherungen,  da sich die nachfolgende Operatorinstanz darauf verlässt, im Fehlerfall alle nichtbestätigten Elemente erneut anfordern zu können. Logisch ersichtlich und auch experimentell bestätigt (siehe Abb.5) ist ein großer Transport-Overhead durch Elemente, die sowohl an den Nachfolger bzw. auch an den Stand-By-Knoten als Ausgangswarteschlangensicherung ge​sen​det werden müssen. Dieser Transport-Overhead übersteigt dabei deutlich den Aufwand für die Datenstromverarbeitung alleine. Falls man die Ausgangswarte​schlangen​elemente trotzdem nicht zusätzlich sichert, so wird im Falle eines einzelnen Ausfalles kein Problem entstehen. Die neue Operatorinstanz wird beginnend mit dem alten Sicherungspunkt aufgesetzt und kann vom Vorgänger alle Elemente ab dem Sicherungspunkt erneut anfordern. Die nicht vorhandenen Ausgangswarteschlangenelemente werden nicht benötigt, da der Nachfolger fehlerfrei arbeitet. 

Betrachtet man den Ausfall von zwei aufeinanderfolgenden Operatorinstanzen im Datenstrom, so können wir die folgenden drei Fälle unterscheiden:

Fall 1: Der letzte Sicherungszeitpunkt des ersten Operators im Datenstromfluss war vor dem des Zweiten. In diesem Fall beginnt die erste Operatorinstanz nach der Wiederherstellung Elemente zu produzieren, welche für die zweite Operatorinstanz uninteressant sind, da sie vor dem eigenen Sicherungszeitpunkt liegen (Duplikate). Erst Elemente ab dem eigenen Sicherungszeitpunkt werden verarbeitet. Die Annahme eines deterministischen Operatormodells erlaubt die Feststellung, dass Duplikate ignoriert werden können und die Datenstromverarbeitung korrekt fortgesetzt wird.

Fall 2: Der letzte Sicherungszeitpunkt des ersten Operators im Datenstromfluss ist nach dem des Zweiten erfolgt. In diesem Fall beginnt die erste Operatorinstanz Elemente zu produzieren, welche die zweite Instanz noch nicht gesehen hat. Leider kann die zweite Instanz die Elemente nicht zur Verarbeitung verwenden, da die Elemente zwischen den zwei Sicherungspunkten fehlen (Lücken). Die Datenstromverarbeitung kann ohne Verfügbarkeit von Ausgangselementen vor dem Sicherungszeitpunkt der ersten Operatorinstanz nicht korrekt weitergeführt werden. In diesem Fall ist also die Sicherung der Ausgangswarteschlange essentiell für den korrekten Wiederanlauf der Datenstromverarbeitung.

Fall 3: Im Idealfall sind beide Sich​erungszeitpunkte im Zeitkontext der verbindenden Datenströme gleichzeitig. Das bedeutet der Wiederanlauf beider Operatorinstanzen erzeugt keine Duplikate und keine Lücken. In diesem Fall erwartet die wiederhergestellte zweite Operatorinstanz genau das erste produzierte Datenstromelement der ersten Operatorinstanz um die Datenstromverarbeitung korrekt weiterzuführen. Abb. 3 illustriert die Zeitbedingungen für den Fall 3. Die horizontale Achse stellt die Datenstromzeit dar, welche den Sequenznummern der Datenstromelemente entspricht. Die vertikale Achse entspricht der tatsächlichen Ausführungszeit der Datenstromoperatoren. Der Wiederanlauf im Fehlerfall passiert bezogen auf die Datenstromzeit ohne Lücke, bezogen auf die Ausführungszeit ist natürlich eine zusätzliche Verzögerung entstanden. Die Abbildung zeigt auch die entstehenden Lücken bzw. Duplikate bei Verschiebung des Sicherungspunktes des zweiten Operators. Eine wichtige Anforderung der Health Monitoring-Anwendungen ist es, keine Lücken in Bezug auf die Datenstromzeit zuzulassen (um Patienten nahtlos zu überwachen). Essentiell ist aber auch, die Lücke in der Ausführungszeit so klein wie möglich zu halten, also den Wiederanlauf so effizient wie möglich zu gestalten, um kritische Situationen so schnell wie möglich erkennen zu können.

4.8 Koordinierte Sicherungspunkte
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Diese Überlegungen zeigen, dass Fall 3 zwei entscheidende Vorteile bietet. Zum einen werden keine Duplikate produziert, der Wiederanlauf ist also effizient. Zum anderen wird die Datenstromverarbeitung auch ohne Sicherung der Ausgangswarteschlangenelemente korrekt fortgesetzt. Dadurch wird der große Over​head des passiven Stand-By Ansatzes erheblich reduziert, ohne dabei die Korrektheit der Datenstromverarbeitung zu verletzten. Fall 3 benötigt eine Koordination der Sicherungspunkte zwischen benachbarten Datenstromoperatoren, dies wird im Folgenden als koordinierte Sicherungspunkte bezeichnet. 
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Abbildung 4 illustriert die Koordination von Sicherungspunkten über einen dreistufigen Datenstromprozess. Operator 1 sendet vor der Durchführung des Sicherungspunktes eine so genannte Check-Request-Nachricht für den entsprechenden Datenstromzeitpunkt an Operator 2. Die Check-Request-Nachricht verlangt einen Sicherungspunkt zum gegebenen Datenstromzeitpunkt. Da Operator 2 selbst seinen Sicherungspunkt wieder mit Operator 3 koordinieren muss wird Operator 2 ebenfalls eine Check-Request-Nachricht senden. Da  Operator  3 keine nachfolgenden Operatoren besitzt, kann er in Reaktion auf den Check-Request sofort den Sicherungspunkt durchführen. Nach der Durchführung des Sicherungspunktes wird dieser von Operator 3 an Operator 2 über eine Check-Ack-Nachricht zum angegebenen Datenstromzeitpunkt bestätigt. Operator 2 kann nun ebenfalls seinen Sicherungspunkt durchführen und diesen Operator 1 über eine Check-Ack-Nachricht bestätigen. Letztlich darf nun auch Operator 1 seinen Sicherungspunkt durchführen. Diese Koordination der Sicherungspunkte führt dazu, dass zu jedem Zeitpunkt die Zeitverhältnisse zwischen benachbarten Operatoren im Datenstromprozess Fall 2 oder Fall 3 entsprechen. Im Fall 2 wurde der neuere Sicherungspunkt am Nachfolger bereits durchgeführt. Im Fall 3 wurde der neue Sicherungspunkt auf beiden benachbarten Operatoren durchgeführt.

4.9 Experimentelle Untersuchungen 

In experimentellen Messungen mit unserem OSIRIS-SE Prototyp wurde der Mehraufwand von unkoordinierten und koordinierten Sicherungen im Vergleich zur ungesicherten Datenstromverarbeitung untersucht. Das verwendete Setup besteht aus einem dreistufigen Stream-Prozess mit einem EKG-Aufnahmeoperator, einem EKG-Filterungsoperator und einem EKG Analyseoperator, welche jeweils auf eigenen Knoten ausgeführt werden, die Sicherung erfolgte auf drei zusätzlichen Backup-Knoten. Die untersuchten Größen sind Netzwerk-Overhead (Größe der Sicherungsnachrichten im Vergleich zu den Datenstromnachrichten), Speicherverbrauch-Overhead (zusätzlicher Hauptspeicherbedarf durch Sicherung), CPU-Over​head (zusätzliche CPU Belastung durch Sicherung). Die Messungen zeigen einen vertretbaren Mehraufwand bei Hauptspeicher (ca. 20%) und CPU-Belastung (ca. 6 %) durch die Sicherung. Die Analyse der Netzwerkbelastung zeigt jedoch für unkoordinierten Sicherungen einen großen Mehraufwand (>100%), welcher durch koordinierte Sicherungen dramatisch reduziert wird (siehe Abb.5). 

5 Verwandte Arbeiten

Das in OSIRIS-SE realisierte Fehler​toleranz​modell ist eine Erweiterung des Process-Pairs Ansatzes [BA81, BGH86]. Dabei spiegelt ein Primär​prozess seine Verarbeitung auf einen Backup-Prozess, welcher im Fehler​fall die Verarbeitung fortsetzen kann. Nach Aktivität des Backup-Prozesses im laufenden Betrieb wird der Ansatz als aktiv oder passiv klassifiziert. Die speziellen Eigenschaften der Daten​strom​verarbeitung erlauben es, den in [EAWJ2002] beschriebenen Domino​effekt durch koordinierte Sicherungs​punkte zu verhindern. Trotz inten​siver Forschung der letzten Jahre im Bereich Datenstrommanagement be​schäftigen sich nur wenige dieser Arbeiten mit Aspekten der Zuver​lässig​keit und Verfügbarkeit. 

Arbeiten zur Zuverlässigkeit im Kontext von Aurora [HBRC05] be​handeln ver​schiedene Modelle um eine hohe Verfügbarkeit zu erzielen. Im Gegensatz zu OSIRIS-SE wird Zuverlässigkeit auf Knotenebene statt auf Operatorebene realisiert. Vorteil der OSIRIS-SE-Fehler​behandlung auf Ope​rator​ebene ist, dass im Fehlerfall jeder Operator individuell auf einem passen​den Ersatzknoten fortgesetzt werden kann. Der Passive-Standby Ansatz von Aurora betrachtet keine Koordination der Sicherungspunkte. Arbeiten des Borealis-Projekts [BBMS2005] erlau​ben reduzierte Ergebnisqualität im Fehlerfall. Diese Möglichkeit ist jedoch ungeeignet für Pervasive Healthcare Anwen​dungen.

Flux [SHCF2003, SHB04] bietet Lastbalanzierung und Fehlertoleranz für das TelegraphCQ Projekt. Flux partitioniert adaptiv die Datenstrom​verarbeitung auf einen Satz von parallel arbeiteten Operatorinstanzen. Im Gegensatz zum OSIRIS-SE-Ansatz ist diese Parallelausführung eine deutlich ressourcenaufwän​digere Alternative. Gerade für Pervasive Healthcare-Anwendungen, welche im Lebensbereich von Patienten arbeiten, sollte der Bedarf an zusätzlicher Hardware gering gehalten werden.

Arbeiten im Kontext von CAPE [ZRH04] behandeln ebenfalls die Migration von zustandsbehafteten Operatoren, jedoch gilt das Augenmerk nicht der Zuverlässigkeit sondern der Optimierung von kontinuierlichen Abfragen.

6 Zusammenfassung und Ausblick

Health Monitoring und e-Inclusion sind neuartige, sozial höchst rele​vante Anwendungen, die sehr stark von den rasanten Entwicklungen im Bereich des Pervasive Computing pro​fi​tieren. Eine wesentliche Voraus​setzung für diese Anwendungen ist es, eine Infrastruktur zur Verfügung zu haben, die ein hohes Maß an Verlässlichkeit und Verfügbarkeit garantiert.

In diesem Beitrag haben wir mit OS​IRIS-SE eine verlässliche Infra​struktur vorgestellt, die sowohl Pro​zesse über (Web) Services ausführen kann als auch die Verarbeitung von Strömen von Daten (Datenstrom​pro​zesse) mit Hilfe geeigneter Operato​ren unterstützt. Daten​ströme sind für Anwendungen im Pervasive Health​care essentiell, um konti​nuierlich Sensor​daten mit Vital​parametern auszuwerten; traditionelle Prozesse sind für die Fehler​behand​lung wichtig, um Notfall- oder Alarm​prozesse auszulösen und aus​zu​führen. Durch koordinierte Synchronisations​punkte unterstützt OSIRIS-SE die Migration von Operatorinstanzen, um so bei einem Fehler die Datenstrom​bearbeitung nahtlos und effizient an einem anderen Knoten im System fortzusetzen. 

In aktuellen Projekten wie z.B. dem von der EU geförderten DELOS-Projekt (Network of Excellence in Digital Libraries) arbeiten wir an einer engen Einbindung der Datenstromverarbeitung in eine Infrastruktur zur Verwaltung virtueller elektro​nischer Kranken​akten.
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Abb.1 Patientenüberwachung mittels Pervasive Healthcare-Infrastruktur
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Abb.2 Ausführung eines Datenstrom-Operators
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Abb.4 Koordinierung von Sicherungspunkten
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Abb.3 Zeitabhängigkeiten der Sicherungspunkte
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Abb.5 Netzwerk-Overhead der Sicherung
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